Technické pozadavky a doporuceni

pro ¢leny federace eduroam.cz

verze 2017-06-03

Cl.1 Spoleéné pozadavky pro poskytovatele identit (IdP) a
poskytovatele zdroju (SP)

1.1.  Musi implementovat RADIUS server pro komunikaci s eduroam.cz infrastrukturou
(REC 2865).

1.2. Musi implementovat bezpe&né propojeni s eduroam.cz infrastrukturou. Preferovan
je RadSec (REC 6614), alternativou je IPsec v transportnim rezimu na vefejnych
IPv4 adresach. Musi zajistit Zze RADIUS provoz nebude mimo sit instituce pfenasen
nesifrované, s vyjimkou monitorovaciho provozu.

1.3.  Musi o zpracovanych autentizacnich pozadavcich logovat a minimalné 6 mésict
uchovavat alespori nasledujici informace:

e SP&IldP: ¢asova znacka
e SP&IdP: vnéjSi EAP identita (tj. obsah atributu User-Name)
e |dP: vnitfni EAP identita (tj. skute¢ny identifikator uzivatele)

e SP&IdP: MAC adresa spojena s pozadavkem o ovéreni (atribut
Calling-Station-Id)

e SP&IdP: CUI (atribut Chargeable-User-ldentity, IdP pokud je generovano,
SP pokud bylo pfijato)

e SP&IdP: vysledek autentizacniho pozadavku (Accept, Reject)

e SP: Je-li pouzit pfeklad sitovych adres &i portt (NAT/PAT), je tfeba
uchovavat i informace o jednotlivych pfekladech véetné ¢asovych znacek.

1.4. Musi odpovidat na ICMP Echo Requests odeslané z narodniho RADIUS serveru a
monitorovaciho serveru.

1.5.  Musi pfijimat RADIUS pozadavky na UDP/1812 z monitorovaciho serveru.
1.6.  Mél by podporovat Server-Status RADIUS pozadavek (REC 5997).
1.7.  Musi mit ¢as synchronizovany z kvalitniho zdroje ¢asu.

1.8.  Musi poskytovat UpIné a aktualni informace o pokryti podle pozadavkd eduroam
databaze. Jedna se pfedevSim o GPS souradnice pokrytych lokalit a parametry
poskytovaného pfipojeni.


https://tools.ietf.org/html/rfc6614
http://www.eduroam.cz/cs/spravce/edudb/institution_xml
http://www.eduroam.cz/cs/spravce/edudb/institution_xml
https://tools.ietf.org/html/rfc2865
https://tools.ietf.org/html/rfc5997
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Cl.2 Pozadavky na eduroam IdP

Realm musi byt doména nebo poddoména registrovana v systému DNS. Doména
by méla byt vlastnéna organizaci provozuijici IdP.

Pokud neni realm v CZ TLD musi implementovat NAPTR a SRV zaznamy v DNS
smérujici RadSec pozadavky na narodni RADIUS server.

Musi implementovat EAP protokol (REC 3580) pro ovéfovani uzivatelll. Zvolena
EAP metoda musi zajiStovat oboustranné ovéfeni klienta a serveru a musi
zajistovat end-to-end ochranu uzivatelskych kredenci.

Nesmi umoznit tunelovani vnitini EAP identity na jiny realm, tzv. test
VCELKA-MAJA.

Mél by vynucovat shodu vnitfni a vnéjsi identity, tzv. test FAKE-UID.

Muze umoznovat pouziti anonymni identity ve tvaru anonymous@<realm> pokud
implementuje Chargeable-User-Identity.

Mél by implementovat Chargeable-User-ldentity. V pfipadé, ze implementuje
Chargeable-User-Identity, tak musi zajistit, ze pro konkrétni SP bude vzdy

vvvvv

(napf. nékolik raznych realma). (REC 7593)

Cl. 3 Pozadavky na eduroam SP

Musi posilat Access-Request pakety bud lokalné pfislusnému RADIUS serveru té
samé organizace které patfi IdP anebo pfisluSnému nadfazenému RADIUS
serveru.

Musi v Access-Requestech posilat atribut Calling-Station-Id a ten musi obsahovat
MAC adresu zafizeni ze kterého se uzivatel pfipojuje.

Mél by odesilat atribut Operator-Name a pokud odesila musi mit hodnotu 1<realm>.
Pokud SP obsluhuje vice instituci je odesilani Operator-Name povinné a musi byt
zajisténo odesilani pravdivé informace, pokud je mozno fyzicky oddélit prostory
instituci. (REC 7593)

Mél by odesilat atribut Chargeable-User-ldentity s hodnotou 0x00 (tj.pozadovat
CUI), pokud odesila Operator-Name a pokud CUl umi zpracovat.

Nemél by posilat Accounting.

IEEE 802.11 WiFi sit musi vysilat essid SSID “eduroam”. Pokud je vice nez jedno
eduroam SP v té samé lokalité, je mozné je odliSit pomoci prefixu “eduroam-”
doplnénym vhodnou zkratkou pfislu§né organizace jako doplnék k SSID “eduroam”.
Je doporu€eno aby se organizace domluvily a WiFi infrastrukturu sdilely.

IEEE 802.11 WiFi sit musi podporovat Sifrovani WPA2+AES a pfipadné lepsi.


http://www.eduroam.cz/cs/spravce/monitoring/end2end_monitoring#vcelka-maja
https://tools.ietf.org/html/rfc7593#section-5.3
https://tools.ietf.org/html/rfc3580
http://www.eduroam.cz/cs/spravce/monitoring/end2end_monitoring#fake-uid
https://tools.ietf.org/html/rfc7593#section-5.2
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Mél by poskytovat routovatelnou IPv4 adresu. Pro automatickou konfiguraci IPv4
adresy a rekurzivniho DNS serveru musi byt pouzit protokol DHCP.

Mél by poskytovat routovatelné IPv6 adresy pfidélované mechanizmem
bezestavové autokonfigurace (SLAAC).

Provoz uzivatell by nemél byt filtrovan, pokud k omezovani v odivodnénych
pfipadech dochazi, musi byt otevifeny minimalné porty:

Sluzba Protokol/Port
TCP/80
TCP/443
HTTP TCP/3128
TCP/8080
TCP/465
TCP/587
Mail TCP/143
TCP/993
TCP/110
TCP/995
TCP/20
FTP TCP/21
SSH TCP/22
Cisco IPSec VPN over
TCP TCP/10000
OpenVPN 2.0 UDP/1194
IPSec NAT-Traversal UDP/4500
IP protokol 50 (ESP)
IP VPN
Standard IPSec IP protokol 51 (AH) UDP/500 (IKE)
IPv6 Tunnel broker service |IP protokol 41
IP protocol 47 (GRE)
PPTP VPN TCP/1723

Nefunkénost sluzby v pfipadé, Ze je zplsobena vyhradné pouzitim pfekladu adres
(NAT/PAT), neni v rozporu s timto ustanovenim.

Durazné se nedoporucuje implementace HTTP proxy, a pokud jsou pouzity, nesmi
byt vyuzity ke sbéru osobnich udaju pfed umoznénim pfistupu k Internetu. Jejich
implementace musi byt zdokumentovana na strankach pro navstévniky s URL
dostupnym prostfednictvim eduroam databaze.

Za méné zavazné bezpecnostni incidenty se povazuje prosté spamovani, projevy
nedokonalé konfigurace zafizeni, zavirovani pocitace, bot, scanovani apod.
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Pri feSeni méné zavaznych bezpecnostnich incidentt by se SP mél snazit co
nejméné omezit uzivatele, tj. Ize-li pfedpokladat, Ze zdroj bezpeénostniho incidentu
je zpusoben napf. zavirovanym uzivatelskym zafizenim. V takovém pfipadé by SP
mél blokovat pouze uzZivatelské zafizeni pomoci MAC adresy. O zablokovani MAC
adresy zafizeni a samotném bezpecnostnim incidentu musi SP informovat
organizaci (IdP), které pfislusi uzivatel zodpovédny za zablokované zafizeni.

Za zavazné bezpecnostni incidenty povazujeme takové incidenty, kdy:

m prokazatelné dochazi k narusovani provozu sité SP (spoofing, zaplavové
utoky, provozovani zafizeni v rezimu sitového prvku apod.)

m prokazatelné je pozorovana Cinnost, ktera muze vést k naruSeni bezpecnosti
sité, k provoznim problémum a jedna-li se utoky na jiné uzivatele (lamani
hesel, zneuziti zafizeni k amplifikacnim atokdm, Fidici prvek botnetu,
spam-phishingova kampari apod.)

m prokazatelné narusuje legislativu CR

m prokazatelné dochazi k porudovani politiky eduroam, napfiklad sdilenim
jedné eduroam identity mezi vice uzivateli

P¥i feSeni zavaznych bezpecnostnich incidentl je nutné zohlednit fakt Ze uzivatelé
mohou MAC adresy svych zafizeni ménit. Pak je pro SP vyhodné;jsi blokovat
uzivatele na zakladé jeho vnéjSi EAP identity a idealné za pomoci
Chargeable-User-Identity, kterou uzivatel nemuze ovlivnit. O zablokovani uzivatele
a souvisejicim bezpecnostnim incidentu musi SP informovat organizaci (IdP) které
prislusi uzivatel identifikovany jako plvodce incidentu.

Pokud IdP nepodporuje Chargeable-User-ldentity, anebo nevynucuje shodu vnitini
incidentlm pfistoupit k blokovani celého realmu. O zablokovani realmu musi SP
informovat organizaci provozujici IdP a operatora eduroam federace.

PFi feSeni bezpeénostnich incident v ramci CR komunikuiji spravci SP se spravci
IdP napfimo, kontaktni informace ziskavaji z databaze provozované operatorem
federace.

PFi FeSeni bezpeénostnich incidenttl pfesahujicich CR komunikaci se doporuéuje
komunikovat prostfednictvim vlastniho bezpeénostniho tymu a pokud ho organizace
nema, tak prostfednicttvim CESNET-CERTS: certs@cesnet.cz,
http://csirt.cesnet.cz.

Cl.4 Pozadavky na proxy RADIUS

Proxy RADIUSem je mySlen RADIUS server, ktery pouze zprostfedkovava
komunikaci RADIUS serverim z organizaci a nebo organiza¢nich jednotek s
narodnim RADIUSem.

Musi zajistit odesilani pravdivé vyplnéného atributu Operator-Name. V pfipadé
organizaénich jednotek té samé organizace musi odesilat Operator-Name s


http://csirt.cesnet.cz/
mailto:certs@cesnet.cz
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realmem organizacni jednotky, jen pokud je tato organizacni jednotka registrovana
u narodniho operatora federace.

Musi zajistit odesilani rozSifenych statistickych dat F-Ticks operatorovi narodni
eduroam federace. V pfipadé organizacnich jednotek té samé organizace musi
zajistit odesilani F-Ticks, jen pokud je tato organizacni jednotka registrovana u

narodniho operatora federace.

Musi zajistit Ze neposle na narodni RADIUS pozadavek s realmem ktery pfislusi
nékterému z RADIUS serverd zapojenych pod nim. Musi zajistit Ze to neudéla ani
zadny ze server k nému pfipojenych pokud tyto maji pfimé spojeni s narodnim
RADIUSem.



