Import CESNET CA kořenového certifikátu

0) Stáhnout kořenový certifikát CESNET CA

1) START -> Run, napsat 'mmc', Enter
[image: ]

2) okně Console1 zvolit File -> Add/Remove Snap-in...
[image: ]

3) V okně Add or Remove Snap-ins zvolit Certificates a kliknout na Add
[image: ]

4) V dialogu Certificates snap-in zvolit Computer account, kliknout na Next
[image: ] 

5) V dialogu Select Computer zvolit Local computer, kliknout na Finish
[image: ]

6) V okně Add or Remove Snap-ins zvolit Certificates a kliknout na OK
[image: ]



7) V okně Console1 rozbalit strom v levém panelu až na Certificates (Local Computer)\Trusted Root Certification Authorities\Certificates, kliknout pravým tlačítkem na Certificates, zvolit All Tasks -> Import
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8) V úvodním okně průvodce Certificate Import Wizard kliknout na Next
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9) V okně File to Import průvodce kliknout na Browse a zvolit soubor s kořenovým certifikátem, kliknout na Next
[image: ]











10) V okně Certificate Store průvodce zvolit Place all certificates in the following store a případně pomocí tlačítka Browse zvolit Trusted Root Certification Authorities, kliknout na Next
[image: ]











11) V okně Competing the Certificate Import Wizard kliknout na Finish
[image: ]

12) Pokud je vše v pořádku, zobrazí se dialog The import was successful., kliknout na OK
[image: ]






13) V okně Console1 je nyní ve složce Certificates (Local Computer)\Trusted Root Certification Authorities\Certificates kořenový certifikát CESNET CA
[image: ]


Vytvoření IPSec spojení s radius1.eduroam.cz

0)  START -> Administrative Toos -> Local Security Policy

1) V okně Local Security Policy kliknout pravým tlačítkem na IP Security Policies on Local Computer a zvolit Create IP Security Policy
[image: ]

2) V úvodním okně průvodce IP Security PolicyWizard kliknout na Next
[image: ]

3) V dalším okně průvodce vepsat jméno IPSec politiky (např. radius1.eduroam.cz), kliknout na Next
[image: ]

4) V okně Request for Secure Communication ověřit, že položka Activate the default response rule není zvolena a kliknout na Next
[image: ]













5) V okně Completing the IP Security Policy Wizard ověřit, že položka Edit properties je zvolena, kliknout na Finish
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6) V okně radius1.eduroam.cz Properties (název odpovídá jménu IPsec politiky z bodu 3) ověřit, že položka Use Add Wizard není zvolena a kliknout na Add
[image: ]

7) V okně New Rule Properties v záložce IP Filter List kliknout na Add
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8) V okně IP Filter List ověřit, že položka Use Add Wizard není zvolena, vepsat jméno nového filtru (např. radius1.eduroam.cz) a kliknout na Next
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9) V okně IP Filter Properties zvolit My IP Address jako Source address a A specific IP Address or Subnet s IP adresou 195.113.187.22 jako Destination address, ověřit že položka Mirrored je zvolena a kliknout na OK
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10) V okně IP filter List ověřit, že v seznamu IP Filters je právě vytvořený filtr a kliknout na OK
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11) V okně New Rule Properties zkontrolovat, že v záložce IP Filter List je vybraný právě vytvořený filtr a přepnout do záložky Filter Action
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12) V záložce Filter Action ověřit, že položka Use Add Wizard není zvolená, a kliknout na Add
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13) V okně New Filter Action Properties zvolit Negotiate security, Use session key perfect forward secrecy (PFS), kliknout na Add
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14) V dialogu New Security Method zvolit Custom a kliknout na Settings
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15) V dialogu Custom Security Method Settings zvolit pouze Data integrity and encryption (ESP), SHA1 jako Integrity algorithm a 3DES jako Encryption algorithm a 5400 u Generate a new session key every, kliknout na OK
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16) V okně New Rule Properties v záložce Filter Action je vybraný právě vytvořená akce, přepnout do záložky Authentication Methods
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17) V okně New Rule Properties v záložce Authentication Methods zvolit výchozí Kerberos a kliknout na Edit
[image: ]











18) V dialogu Edit Authentication Method Properties zvolit  Use a certificate from this certification authority (CA,) kliknout na Browse
[image: ]

19) V dialogu Windows Security zvolit CESNET CA, klinout na OK
[image: ]







20) V dialogu Edit Authentication Method Properties ověřit, že je vzbraná kořenová certifikační autorita CESNET CA, kliknout na OK
[image: ]












21) V okně New Rule Properties v záložce Authentication Methods ověřit, že je definovaná metoda Certification Authority, přepnout do záložky Tunnel Settings
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22) V okně New Rule Properties v záložce Tunnel Settings ověřit, že je zvolena možnost This rule does not specify an IPsec tunnel, přepnout do záložky Connection Type
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23) V okně New Rule Properties v záložce Connection Type ověřit, že je zvolena možnost All network connections, kliknout na Close
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24) V okně Local Security Policy kliknout na název právě vytvořené IPSec politiky pravým tlačítkem a zvolit Assign
[image: ]

25) V okně Local Security Policy ověřit, že právě vytvořená IPSec politika má ve sloupci Policy Assigned hodnotu Yes[image: ]

26) Ověřit funkčnost IPSecu např. pomocí icmp echo (ping)
[image: ]
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