Roamingova politika
(verze 2.0 — 14. 7. 2009)

Cl.1 —Uvod

11

1.2

Sdruzeni CESNET, z. s. p. 0. (dale jen CESNEEhaglenové, véejné vysoké skoly
a Akademie ¥d CR (dale jertlenové), a ostatniijpojené instituce provozuji ve
svych prostorach lokalni piacove si€. Jejich spolenym zdjmem je zajistit pro sveé
uzivatele roaming mezémito lok&lnimi si¢gmi.

Tento dokument vymezuje vztahy mezi jednotlivyieny ¢eskéeduroam federace a
navazuje tak na evropskeduroam konfederani politiku, ktera definuje pravidla pro
spolupraci jednotlivych federaci (NREN). Vice infaaci navww.eduroam.org.

Cl. 2 —Definice pojmi

Pro &ely této politiky se uzitymi terminy rozumi naslgadu

2.1

2.2

2.3

2.4

2.5

2.6

eduroam je akademicky roamingovy systém poskytuji€bsou konektivitu pro své
uZivatele v pipojenych organizacichi8tup je zaloZen na zabezpaé autentizaci
v domaci instituci.

Ceska eduroam federace je uskupeni organizaci zgbjeio systémeduroam
v ramciCeské republiky, a to v jakékoliv roli (vizl. 4). Pro pateby tohoto
dokumentu se daleuroam federaci mysléeskaeduroam federace.

Evropskaeduroam konfederace je uskupeni jednotlivych narodredir oam federaci
v ramci Evropy. Federace jsou zpravidla zastoupeggnizacemi, které provozujisit
narodniho vyzkumu a vZtvani - NREN (MCR tuto roli zastava sdruzeni CESNET).

Access Policy (Zasady prdiptup do sit narodniho vyzkumu a vtavani, dale jen
AP) je soubor pravidel definujici kdo a za jakyd#olmosti smi vyuZzivat sluzby s&it
narodniho vyzkumu a vZtvani (NREN). Vice informaci na
www.cesnet.cz/doc/podminky.html.

Poskytovatel identity je subjekt, u kterého ma at@Vveden sy ,Ucet” (nag. jméno
a heslo — o¥fovaci Udaje padebné pro fihlaSeni k siti). Ve &Siné pripadi se jedna o
domovskou instituci, k niz ma uzivatel orgagiz&pravni vztah — je zagstnancem,
studentem atp. Poskytovatel identity je op#iva povinen rozhodnout o povolemi
zamitnuti autentizmiho poZzadavku nafstup uzivatele ke zdroji (n&psitova
konektivita). Tento poZadavek je vygenerovan paskgtelem daného zdroje

v souvislosti s pdebami uzivatele.

Poskytovatel zdrdjje subjekt, ktery uzZivaté poskytuje siové sluzby (nap
konektivitu, gistup na www stranky apod.). Rozhodnuti o tom, Zdaatel ma nebo



nema pravo pozadovany zdroj vyuzit, se uskiitaa zaklad autentizéniho dotazu
vzneseneho na poskytovatele identity daného uzéezate

Cl. 3 —Obecna ustanoveni

3.1

3.2

3.3

Néazev a logo eduroam jsou registrovanou ochrannamkou spokénosti TERENA
(Trans-European Research and Educational Netwodssgciation). B kazdém uziti
jména nebo logeduroam je poteba tuto skutaost zminit. Vice informaci na
www.terena.org.

Ve vSech lokalitach poskytujicidauroam by mela byt giitomnost tohoto systému
jasré vyznatena (nap umisténim loga), a to zitvodu informovani uzivatélo
moznosti pipojeni.

V systémueduroam musi byt vzdy zajigh bezpény a divéryhodny genos
autentizénich dat. UZivatelské autentizd Udaje musi bytippienosu mezi
klientskym zaizenim a poskytovatelem identity Sifrovany, aby nbha dojit k jejich
diskreditaci.

Cl. 4 —Vymezeni roli a povinnosti subjekii zapojenych doeduroam
federace

4.1
41.1

4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

Spravceeduroam federace 5
Roli spravceeduroam federace (dale jen spravce) vykonava v rateske republiky
sdruzeni CESNET.

Spravce koordinujedhi ve federaci a je vykonavatelem roamingové politia
narodni arovni, fcemz postupuje v souladu s evropskou konfegtenaolitikou.

Spravce provozuje narodni autentiziaservery v souladu s technickymi pravidly
definovanymi v evropské konfedérd politice (Fedevsim s ohledem na poZadovanou
vysokou miru zabezpeni). Tyto servery zaji$iji napojeni narodréduroam federace

k evropskym ,top-level* autentizaim servelim a zaji$uji tak technické fipojeni do
konfederace. Narodni autentiné servery musi byt dostupné a reagovat na
autentizéni dotazy od fipojenych autentizmich servai.

Spravce zaznamenéva doiddgformace o autentizaim provozu jdoucimiges jeho
servery. Tyto Udaje je povinen uchovavat po domesial.

Odpovidajicicasti log je spravce oprawm pouzit v souvislosti s identifikaci
zneuzivani sétanebo sluzeb gitNa vyzadani a je-li to nezbytné jesetito gipadech
opravren poskytnout uloZzené informaceetim stranam (poskytovateh identit,
poskytovateim zdroji a orgaim ¢innym v trestnintizeni).

Je-li to nezbyté nutné (nap z bezpeénostnich nebo provozniclibdi), je spravce
opravrén na narodnich autentia@ch serverech omezit nebo zcela détgpistup pro
jednotlivé uZivatele nebo celé organizace.



4.1.7

4.1.8

4.2
42.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

Spravce zajiduje technickou podporu organizacim zapojenym derfeck, a to
v souvislosti s jejich napojenim na narodni augitii servery @eSenim gipadnych
bezp&nostnich inciderit

VesSkerd komunikace se spravcem federace probils&guinictvim kontakt
uvedenych na infornéaim portaluwww.eduroam.cz.

Poskytovatelé identity

Ukolem poskytovatele identity jegdevsim odpovidat na autentinadotazy
piichazejici od poskytovatiekdroji ohledr& moznosti pipojeni uzivatel, kte jsou u
daného poskytovatele identity definovani. Poskytelen identity je ¥tSinou domaci
organizace uzivatele (napuniverzita), kde jsou uchovany vsechny informagé
pro jeho o¥ieni. Poskytovatel identity je odp&ny za autoritativni rozhodnuti, zda
maci nema uzivatel pravorfstupu k danému zdroji (vyjmaipadi definovanych

v boct 8.8).

Poskytovatel identity musiti¢i svym uzivatehm vystupovat ohlednsystému
eduroam jako autoritativni organ. Musi prosazovat dodrzaévato federani politiky,
eventuald vytvorit vliastni podminky pouzivani roamingovych sluzeb gvé
uzivatele (tyto musi byt v souladu s federigpolitikou). S &Emito pravidly musi své
uzivatele seznamit.

Poskytovatel identity musi od svych uzivatdiisledré vyZzadovat dodrzovani AP &it
CESNET a vySdbvat poruSovanithto pravidel. Musi fijimat oznameni o
bezpeénostnich incidentech, nedodrZzovani AP a fegtdrpolitiky svymi uzivateli. Do
vyieSeni problému je povinen od#gémto uzivateim pristup ke zdrajm a v gipad
potreby spolupracovat n@seni &chto incidend s fetimi stranami (spravasluroam
federace, poskytovatelé zdippezpénostni tymy atd.).

Poskytovatel identity musi svym uzivatel zajistit technickou podporu, zakladni
informace o roamingovém systéraeduroam a platné legislatiz Zejména se jedna o
pomoc i konfiguraci klientskych stanici@Seni pipadnych problérins funknosti
technickych prosedki na strag klienta.

Poskytovatel identity provozuje autentinaservery organizace v souladu

s technickymi pozadavky, které jsou mje¢né na informénim portalu
www.eduroam.cz Tyto servery jsou napojeny na narodni autetitizaervery a
zaji¥’uji tak technické fpojeni dané organizaceekuroam federaci. Autentizai
servery poskytovatele identity musi byt dostupméagovat na autentiziai dotazy od
poskytovatel zdroji. Zvlastni diraz je teba klast na zabezfmni, a to jednak

v souvislosti s konfiguraci serdea jednak v souvislosti s pouzitymi autentiziami
metodami.

Pro testovaci dely musi poskytovatel identity vytyib spravcieduroam federace
testovaci tet. Tento det slouzi pouze pro testovani autertiiho serveru daného
poskytovatele identity a é¥eni funkénosti celé autentizai infrastruktury. Nesmi byt
pouzit pro pistup k realnym zdr@m. Na autentizéni Zadosti i pouziti tohoto dtu
musi server poskytovatele identity vzdy vracet kEaddpo¥di. Testovaci &et



4.2.7

4.2.8

4.2.9

udrzuje spravceduroam federace i poskytovatel identity v tajnosti (ggpredava ho
tretim stranam). ijeho diskreditaci se postupuje standardnirisppem.

Poskytovatel identity zaznamenava doilagformace o autentizaich pozadavcich,
které jeho servery zpracovavaji (zejména uzivatelséentitu, vysledek autentizace,
presnycas atd.). Tyto Udaje je povinen uchovéavat po dobw€ai.

Odpovidajicicasti logh je poskytovatel identity opragn pouzit v souvislosti

s identifikaci zneuzivani gianebo sluzeb gitNa vyzadani a je-li to nezbytné je

v téchto ipadech oprawm poskytnout uloZzené informaceretim stranam (spravci
eduroam federace, poskytovateh zdroji a orgafim ¢innym v trestnintizeni).

Poskytovatel identity musi &it alespd jednu osobu jako technicky kontakt (@vdda
zastupnosti je samignme preferovano mit technickych kontéktice). Technicky
kontakt je zodpogdny za komunikaci mezi poskytovatelem identity eagpem
eduroam federace, v odpovidajicitasereSi technické zalezitosti a bezpestni
incidenty. Pokud dojde ke zme v technickém kontaktu, musi poskytovatel identity
tuto skuteénost neprodlehoznamit spravaeduroam federace a udrzovat aktualni
informace v systému CESNET CAAS (databaze kontektadaj).

4.2.10 Poskytovatel identity by shpro své uZivatele vytvit informacni www stranky, které

4.3
43.1

4.3.2

4.3.3

by mély obsahovat zejména kontakty na technickou podpmpis funkce systému
eduroam, popis nastaveni klientskychizzeni, informace o platné legislatigpravidla
pro pouziti roamingu definované danym poskytovateigentity, federéni politika),
odkazy na narodni a evropséguroam informani portal atd. Tyto stranky bydty
byt v éeském i anglickém jazyce.

Poskytovatelé zdroji

Poskytovatelem zdrbjje kazdy subjekt, ktery nabizi svéwmsié sluzby (nap
konektivitu) uzivatelm roamingového systémaguroam, a to pouze zaipdpokladu
platné autentizace u poskytovatele identity danéhatele na zakladeho
autentizé&nich udaji. Pokud z jakéhokolividrzodu k owteni uzivatele u jeho
poskytovatele identity nedojde, nesmi mu byt undozmtistup k sfovym zdrofim.
Veskeré zdroje, které poskytovatel uzivatelnabizi v souvislosti se systémem
eduroam, musi byt dostupné pouze po &&pe autentizaci.

Poskytovatel zdrdj musi dodrZzovat zasady APSEESNET a této roamingoveé
politiky. Musi rovréz vyZzadovat (a v rdmci moznosti také kontrolovatjrdovani AP
a této politiky uzivateli, kg vyuZivaji jeho zdroje. Vifpact poteby by ngl
poskytovatel zdrdj definovat viastni pravidla pouzivani svyctiosiych prostedki
(musi byt v souladu s touto fedéna politikou) a tyto zviejnit a sveém informénim
portélu (viz. bod 4.3.13).

Poskytovatel zdrdj musi ijimat oznameni o bezpeostnich incidentech,
nedodrzovani AP a federa politiky uzivateli, ktéi vyuZzivaji jeho z&zeni, a tyto
incidenty takeé @isledré proSetovat. UZivatelm podezelym z¢innosti, ktera se
nesliuje s definovanymi pravidly, musi doiegeni problému odép pristup ke
zdrojam a podle pdtby spolupracovat n@seni &chto incident i s dalSimi subjekty



4.3.4

4.3.5

4.3.6

4.3.7

4.3.8

4.3.9

(spravceeduroam federace, poskytovatelé identity, besapastni tymy atd.) —
postupuje fitom podle¢lanku 7 ,Postup f feSeni bezgmostnich inciderit'.

Poskytovatel zdrdj, nabizejici konektivitu k siti, fize k tomuto Gelu pouzit izné
sitové technologie. #pouziti bezdratové technologie WiFi (802.11 a)lyégpovinen
implementovat bezgaostni metody 802.1x a WPA/TKIP (nebo lepSi), kteag'uji
bezpeény pienos dat po radiové siti a minimalizuji tak bezwsstni rizika. Bezdratova
sit musi mit nastavené SSID (identifikator bezdratsi#® ,eduroam* a toto SSID by
melo byt anoncovano. Vifpack radiového pekryvu vice siti (paicich tiznym
poskytovateim zdroji, s tiznymi IP subnety atd.) se stejnym SSID, se totdSSI
nastavi ve formatu ,eduroam-[inst]“, kde [inst][dekre srozumiteln& zkratka
reprezentujici jméno organizace. V tomtgppc musi byt SSID anoncovano.

Je doporteno, aby k adresaci &itzapojené do systéneduroam, poskytovatel zdrdj
pouZzil verejrg routovatelné IP adresyigélované DHCP serverem. Tata’ $iy mela

byt z bezpénostnich dvoda oddilena od ostatnich siti organizace a IP provoz mezi
touto siti a Internetem by nehbyt nijak omezen (nappomaoci firewallu, IP filtd

atd.).

Za pristup k siti na zakladroamingu nesmi poskytovatel zdrajctovat Zzadné
poplatky. Sluzba je zaloZena na recifrion principu (viz. bod 4.5.1).

Poskytovatel zdrdjje povinen v nezbythnutné mife spolupracovatiptechnické
podpde uzivatel s jejich poskytovatelem identity.

Poskytovatel zdrdj provozuje autentizai servery v souladu s technickymi
pozadavky, které jsou zkegnéné na informanim portaluwww.eduroam.cz Tyto
servery jsou napojeny na narodni autektizaervery a zajidlji tak technicke
piipojeni dané organizaceekuroam federaci. Autentizéni servery poskytovatele
zdroja musi byt dostupné a generovat autedhzaotazy srrem k poskytovatéim
identity v zavislosti na poZadavcich uzivatedteri pristupuji ke zdrajm. PoZzadovana
sitova sluzba riize byt uzivateli zfistupréna pouze zaipdpokladu, Ze autentigai
server obdrZel kladnou odpa&i na autentizéni Zadost od poskytovatele identity
daného uzivatele. Zvlastniicz je teba klast na zabezfmni, a to pedevsim

v souvislosti s konfiguraci senter

Poskytovatel zdrdj zaznamenava do laégnformace o autentizaich pozadavcich,
které jeho servery zpracovavaji (zejména vysledesrdizace, uzivatelskou identitu
poZadavku, identifikator pozadavku, identifikatasgytovatele identity,i@snycas
atd.) a DHCP transakcich (zejmértagqezeni IP adresy k MAC adreséepnycas
atd.). Tyto udaje je povinen uchovavat po dobuésini.

4.3.10 Odpovidajicicasti lodi je poskytovatel zdréjopravién pouzit v souvislosti

s identifikaci zneuzivani sianebo sluzeb gitNa vyZadani a je-li to nezbytné je
v téchto gipadech oprawm poskytnout uloZzené informaceaetim stranam (spravci
eduroam federace, poskytovateh identity a orgafm ¢innym v trestnintizeni).

4.3.11 Pokud poskytovatel zdmbjprovadi monitoring aktivity uzivatélv rozsahu $tSim, nez

odpovida bodu 4.3.9, je povinen s touto skobsti seznamit uzivatele (zejména
poskytnout informace jak a v jakém rozsahu momtpprobiha, jak jsou ziskané



Gdaje uchovavany a kdo k nim mégpup) a postupovat v souladu s platnou
legislativou.

4.3.12 Poskytovatel zdrd@j musi utit alesp@ jednu osobu jako technicky kontakt @vada
zastupnosti je samigme preferovano mit technickych kontéktice). Technicky
kontakt je zodpogdny za komunikaci mezi poskytovatelem zdrajspravcem
eduroam federace, v odpovidajicitasereSi technické zalezZitosti a bezpestni
incidenty. Pokud dojde ke zme v technickém kontaktu, musi poskytovatel zdroj
tuto skuténost neprodlehoznamit spravadduroam federace a udrzovat aktualni
informace v systému CESNET CAAS (databaze kontektadaii).

4.3.13 Poskytovatel zdrd@j musi vytvdit informacni www stranky, které musi obsahovat
minimalreg:

4.4
44.1

4.4.2

4.4.3

4.4.4

kontakty na technickou podporu

informace o platné legislatipravidla pro pouziti roamingu definované
danym poskytovatelem zdfgjfeder&ni politika)

odkazy na narodni a evropséguroam informani portal

popis nebo planek prostoru pokrytého signalegnesiiiroam (eventuals
umisgni pristupovych bod)

informace o pouzitych SSID radiovéésit o jejich anoncovani
informace o pouzitych Sifrovacich a autentizah algoritmech (WPA,
WPA2, 802.1x, EAP metody atd.)

popis pouzitého IP adresového prostoru a infornoga@@adném omezeni
provozu (IP filtrace)

detaily o pouzitych netransparentnich aplikah proxy serverechdetns
popisu jejich funkce a nastaveni

logo eduroam a klauzuli o tom, Ze jeduroam registrovanou ochrannou
znamkou spolosti TERENA

informace o provathém monitoringu ve smyslu bodu 4.3.11

Mély by obsahovat také popis funkce systémuroam, popis nastaveni klientskych
zaizeni atd. Tyto stranky musi byt v anglickém &ynby byt také weském jazyce.

Uzivatelé

UZivatelem roamingu seie stat kazdy, kdo ma pravni vztah (Zatanec, student
atd.) k organizaci, ktera jgenemeduroam federace agsobi v roli poskytovatele

identity.

UZivatel je povinerfidit se pravidly pro fistup k siti definovanymi svym
poskytovatelem identity (domaci organizace) a ptmigtelem zdraj (navstivena
organizace). Pokud se tato pravidla liSi, platiries/n¢jSi varianta.

Uzivatel je pl odpowdny za svoje phlaSovaci Udaje i za jejich zneuziti. Musi
postupovat tak, aby jejich zneuZziti v maximalni mdinfe predeSel. V fipact jejich
diskreditace je povinen tuto skat®st neprodlehoznamit svemu poskytovatel

identity.

Uzivatel je povinen okam&treagovat na vyzvy a pokyny svého poskytovatele
identity, poskytovatele zdnbja spravceduroam federace.



4.5

Spol&na ustanoveni

Organizace poskytujici identitu (ve smyslu body Mmasi byt sotasre
poskytovatelem zdraj(ve smyslu bodu 4.3). Z tohoto pravidl@ze byt udlena
specialni vyjimka, ktera musi byt schvalena spraveduroam federace a oznamena
vSemc¢lenam federace.

Cl. 5 —Zapojeni organizace doeduroam federace

5.1

5.2

5.3

5.4

5.5

5.6

5.7

Do systémueduroam se v ramcteskéeduroam federace mize (ipojit kazda
organizace, ktera jeipojena nebo spolupracuje se siti narodniho vyzkamu
vzklavani CESNET2. Musitfitom sphovat technické podminky, AP a dodrzovat
tuto roamingovou politiku. Kori@é rozhodnuti, zda bude nebo nebude organizace
prijata doeduroam federace, nalezi spravci federace.

Organizace svymifstoupenim k systémeduroam souhlasi s touto roamingovou
politikou v plném rozsahu a zavazuje se ji dodrioklitem ,pristoupeni® se pro
potieby této politiky rozumi technické napojeni autesitich servel organizace
k narodnim autentizaim serveltm, a to v souladu s technickymi podminkami.

Systémeduroam je postaven na recipfnim principu. Pokud chce organizace
vyuzivat sluzeb systénmaguroam, musi sama také&jaké nabizet §tSinou jde o
pristup k siti pomoci bezdratové technologie WiFi).

Clenstvi veduroam federaci je pro organizaci bezuplatné.

Organizace nesmi za sluzby poskytnuté v ramci sysééuroam Uctovat Zadné
poplatky.

Organizace musi vybudovat technickou strukturugktelpovida zasadam
zverejnénym na informanim portaluwww.eduroam.cz.Technické parametry museji
byt rovrez v souladu s pozadavky, které jsou definované&ropské konfedetai
politice (Europearduroam confederation service level agreement).

Organizace musi spolupracovat se spravcem fedaracelpovidajicintase reagovat.

Cl. 6 —Opusténi eduroam federace

6.1

Rozhodne-li se organizace’(az v roli poskytovatele identity nebo poskytovatel
zdrojia) o své vili opustiteduroam federaci a dale nespolupracovat v ramci
roamingového systémeduroam, musi tento zasr ohlasit spravci federace

s predstihem alespol nesic. Behem této doby sefipravi spravce federace na
provedeni technického odpojeni a oznami tuto gkote na informénim portalu
www.eduroam.cz.PfredevsSim je pdeba uveést, jaka organizace se bude odpojovat,



6.2

6.3

jméno jejiho realmu (jednozéay identifikator poskytovatele identity) dgsné datum
odpojeni.

Pokud musi dojit k odpojeni organizaceizatii poruSeni pravidel (ndptéto
roamingové politiky, AP atd.), zablokuje spravceddeace okamzitveskery
autentiz&ni provoz dané organizacggmz se tato fakticky izoluje od zbytlaguroam
federace. Po dobu lasice se organizace uvede do stavu ,izolace", camena, ze
je na technické urovni zablokovana, ale pokud o Ifé@it¢ odstrani nedostatky, izolace
bude zruSena a organizace bude dale vystupovapjakbodnotnylen federace.
Veskeré skutinosti o uvaleni izolace na organizaci (zejméimnody, terminy,
piipadné zruSeni izolace atd.) oznamuje spravcededareprodlenna portalu
www.eduroam.cz.Béhem izolace je organizace stale vedena v seznaipajgnych,
pouze s poznamkou o blokovani provozu. Pokiltbln izolace (Ihta 1 n€sic)
organizace neodstrani problém, dojde k Uplnému jedpod federace.

Po odpojeni organizace eduroam federace musi tato neprodéemdstranit veskere
odkazy na systérduroam. Jde zejména o informace na webovych strankach, log
anoncované SSID na radiovych sitich atd.

Cl. 7 —Postup p¥i redeni bezp&nostnich incidenti

7.1

7.2

7.3

V piipact, Zze poskytovatel zdrdjidentifikuje uzivatele, ktery provadinnost
nesliitelnou s pravidly roamingového systémuroam (nag. porusuje
roamingovou politiku, AP atd.), je povinen mu v toweprodles a vSemi dostupnymi
prostedky zabranit. Poskytovatel zdiigjjisti identifikatni Udaje uzivatele (jeho
uzivatelské jméno, IP a MAC adresu atd.) a okafretiemozni tomuto uZivateli
pristup k progiedkim si€ na technické urovni. Neprodi€n problému informuje
spravce identity, ke kterému dany uzivat@sjusi, oznadmi mdinnost, kterou uzivatel
provadl a zazada o zablokovani tohoto uzivatele. Jakpukkytovatel zdrdj obdrzi
od poskytovatele identity potvrzeni o zablokovédgaelého uzivatele, odstrani jeho
blokaci na lokalnim autentizaim serveru. Dokud se cela zalezitost rtegy, dotgny
uzivatel nesmi vyuZivat sluzeb systéeduroam. O zavaZznych bezpeostnich
incidentech musi byt neodklatimformovan spravce federace. Poskytovatel Zgroj
poskytovatel identity a spravce federace mugejigdeni problémnvzajemr
spolupracovat. Pokud poskytovatel identity v oddajicimc¢ase nezablokujecét
podezelého uzivatele a nespolupracujeradeni incidentu, je spravce federace
opravren zablokovat autentizaci celého realmu, a to avyileSeni problému. Pokud
neni poskytovatel identit§lenemc¢eskéeduroam federace (jde o organizaci z ciziho
statu) a vyzaduiji-li to okolnosti, informuje spréviederace o situaci i evropsky
»eduroam operational team*.

Organizace rize pozadat o wgSeni bezamostniho incidentu sy bezp&nostni tym
(CSIRT, CERT, abuse team atd.). TeénipSeni postupuje v souladu s touto
roamingovou politikou (zejména podle bodu 7.1) ayaiti vSech progedki a
postup, které ma definované ve své beapastni politice.

Pri zjisteni bezpeénostniho incidentu (eventudlporuSovani roamingove politiky, AP
atd.) musi veSkeré d@mné subjekty zapojené @duroam federace vyvinout
maximalni asili k odstrami problému, a to podle okolnosti v nejkratSim nésan



¢ase. Poruseni této zasady bude povazovano za poraaeningové politiky ze strany
téchto subjeki. O zavaznych bezpeostnich incidentech v rameduroam federace
musi byt neprodlehinformovan spravce federace.

Cl. 8 —Pravomoce,dodrzovani politiky a sankce

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

Vykonavatelem této roamingové politiky je spraedaroam federace, tedy sdruzeni
CESNET.

Na clenstvi organizace sduroam federaci, a to v jakékoliv roli (podig. 4.2 a 4.3),
neni pravni narok.

Na vyuzivani sluzeb systéneduroam v roli ,uZivatel* (ve smysll. 4.4) neni pravni
narok. Vytvaeni pravidel pro fistup uzivatel ke sluzlg eduroam je pins
v kompetenci fislusného poskytovatele identity.

Napojenim autentizaich servek organizace k narodnim autentiném serveim
(podle technickych pravidekipojeni) prokazuje organizacetg\plny souhlas s touto
roamingovou politikou a zavazuje se ji dodrzovat.

Veskeré zmany v této roamingove politice budou ozndmeny minnédd mésice ged
jejich (&innosti a budou v rdmci moznosti konzultovany samifrganizacemi
zapojenymi da@eskéeduroam federace. Pokud bude pro organizaci nova verze
politiky negijatelna, musi se od federace nejpfjizdo data nabyti €&innosti znén
odpoijit (podleclanku 6 tohoto dokumentu). Pokutistane nadale technickyipojena,
deklaruje tim st plny souhlas s novym #nim federani politiky.

Autoritativni a konéné rozhodnuti fislusi vzdy spravci federace, a to zejména
v piipadech, kdy se jedna dijpti organizace deduroam federace, jejim Wteréni
z federace nebo wipadech uplaiovani sankci. Rowi pro zalezitosti ohledn
roamingoveé politiky je autoritativnim organem sprévederace.

V piipact hrubého nedodrzeni této roamingové politiky, powdi technickych zasad
eduroam federace, zjsobeni zadvazného bezpestniho incidentu a v dalSich
piipadech, kdy dojde k hrubému poruseni pravidel mgoveho systémaeduroam,
pristoupi spravceduroam federace k v§lereéni a technickému odpojeni organizace
z eduroam federace. Tento krok spravce federacéelnd organizaci oznami a bude o
této skuténosti informovat na uejném portalwwww.eduroam.cz

V pripact bezpé&nostnich inciderit nebo nedodrzovani této roamingové politiky, AP,
piipadré dalSich pravidel pro roamingovy systéduroam ma spravceduroam
federace nebo poskytovatel zdrgravo omezit nebo zcela zablokovat autentizaci
jednotlivych uzivatal nebo celych realin(veSkery autentizai provoz od daného
poskytovatele identity). Tyto restrikce musi bybyedeny jen v nezbygmutné mie

s cilem zabranit dalSimu zneuzivané siebo sluzeb sit O tomto kroku musi
neprodles informovat poskytovatele identity, jehoz se totoezeni tyka a pokud tuto
restrikci provadi poskytovatel zdfgjmusi téZ informovat spravce federace.



8.9 V piipact bezpé€nostnich inciderit nebo nedodrZzovani této roamingové politiky, AP,
pripadré dalSich pravidel pro roamingovy systéeturoam, ma poskytovatel identity
pravo omezit nebo zcela zablokovat autentizacitswivateli. Postupuje fitom
podle internich pravidel pro pouzivani roamingovgtizeb.

Cl. 9 - Odpovédnost

Ceskéeduroam federace a sdruZzeni CESNET jako spravce tétodedareposkytuje
Z&dné garance tykajici se dostupnosti adookti systémeduroam v ramci federace.
Systém je provozovan jako ,best effort” a jeho blujsou poskytovany bez zaruky.

Cl. 10 —ZAvére&na ustanoveni

10.1 Tento dokument nabyva platnosti &nnostil5. ¥ijna 2009a je platny v ramaieské
eduroam federace.

10.2 V ramciceskéeduroam federace je tento dokument maren evropské konfed€rd
politice. Nastane-li nesrovnalost meginito dwma dokumenty, postupuje se v ramci
CR podle ustanoveni uvedenych v této fedeiraolitice.

V Praze dne 14. 7. 2009
Ing. Jan Gruntorad, CSc., v. .
Reditel sdruzeni CESNET



