Roamingova politika
(verze 1.0—9.5.2007)

Cl.1 — Uvod

1.1

1.2

Sdruzeni CESNET, z. s. p. 0. (dale jen CESNET)a jeho ¢lenové, vefejné vysoké skoly a
Akademie véd CR (dale jen ¢lenové), a ostatni pfipojené instituce provozuji ve svych
prostorach lokalni poc¢itacové sité. Jejich spoleénym zajmem je zajistit pro své uzivatele
roaming mezi témito lokalnimi sitémi.

Tento dokument vymezuje vztahy mezijednotlivymi ¢leny Ceské eduroam federace a
navazuje tak na evropskou eduroam konfederacni politiku, ktera definuje pravidla pro
spolupraci jednotlivych federaci (NREN). Vice informaci na www.eduroam.org.

Cl. 2 — Definice pojmu

Pro tcely této politiky se uzitymi terminy rozuminasledujici:

2.1

2.2

2.3

24

2.5

2.6

eduroam je akademicky roamingovy sytém poskytujici sitovou konektivitu pro své
uzivatele v piipojenych organizacich. Ptistup je zaloZen na zabezpeCené autentizaci
v domaci instituci.

Ceska eduroam federace je uskupeni organizaci zapojenych do sysemu eduroam
v ramci Ceské republiky, a to v jakékoliv roli (viz. Cl. 4). Pro potieby tohoto dokumentu
se dale eduroam federaci mysli Ceskd eduroam federace.

Evropska eduroam konfederace je uskupeni jednotlivych narodnich eduroam federaci
v ramci Evropy. Federace jsou zpravidla zastoupery organizacemi, které provozuji sité
narodniho vyzkumu a vzdélavani - NREN (v CR tuto roli zastavéa sdruzeni CESNET).

Access Policy (Zasady pro pfistup do sit¢ narodniho vyzkumu a vzdélavani, dalejen
AP) je soubor pravide definujici kdo a za jakych okolnosti smi vyuZzivat sluzby sité
narodniho vyzkumu a vzdélavani (NREN). Vice informaci na
www.cesnet.cz/doc/podminky.html.

Poskytovatel identity je subjekt, u kterého ma uzivatel veden svij ,,acet”(napf. jméno a
heslo — ovetovaci udaje potebné pro prilaseni k siti). Ve vétsing ptipadl se jedna o
domovskou instituci, k niz ma uzivatel organizac¢né pravni vztah —je zaméstnancem,
studentem atp. Poskytovatel identity je opravnén a povinen rozhodnout o povoleni ¢i
zamitnuti autentizacniho poZadavku na ptigup uzivatele ke zdroji (napf. sitova
konektivita). Tento pozadavek je vygenerovan poskytovatelem dané¢ho zdroje

v souvislosti s potfebami uzivatele.

Poskytovatel zdroju je subjekt, ktery uzivatelim poskytuje sitové sluzby (napf.
konektivitu, pfistup na www stranky apod.). Rozhodnuti o tom, zda uZivatel ma nebo
nema pravo pozadovany zdroj vyuzit, se uskutecni na zdklade€ autentizaniho dotazu
vzneseného na poskytovatele identity daného uZivatele.



Cl. 3 — Obecna ustanoveni

3.1

3.2

3.3

Nézev a logo eduroam jsou registrovanou ochrannou znamkou spolecnosti TERENA
(Trans-European Research and Educational Networking Association). Pti kazdém uziti
jména nebo loga eduroam je potieba tuto skute¢nost zminit. Vice informacina
www.terena.org.

Ve vsech lokalitach poskytujicich eduroam by méla byt ptitomnost tohoto systému
jasn¢€ vyznacena (napf. umisténim loga), a to z divodu informovani uzivateli o
moznosti pfipojeni.

V systému eduroam musi byt vzdy zaji¥én bezpecny a ditvéryhodny pienos
autentizacnich dat. UZivatelské autentizacni udaje musibyt pfi prenosu mezi klientskym
zafizenim a poskytovatelem identity Sifrovany, aby nemohlo dgjit k jejich diskreditaci.

Cl. 4 — Vymezeni roli a povinnosti subjektii zapojenych do eduroam federace

4.1
4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

Spravce eduroam federace 5
Roli spravce eduroam federace (dale jen spravce) vykonava v ramci Ceské republiky
sdruzeni CESNET.

Spravce koordinuje déni ve federaci a je vykonavatelem roamingové politiky na narodni
urovni, pti¢emz postupuje v souladu s evropskou konfederacni politikou.

Spravce provozuje narodni autentizacni servery v souladu s technickymi pravidly
definovanymi v evropské konfederacni politice (pfedevsim s ohledem na pozadovanou
vysokou miru zabezpeceni). Tyto servery zajist'uji napojeni narodni eduroam federace
k evropskym ,,top-level* auteniza¢nim servertim a zajist'uji tak technické ptipojeni do
konfederace. Narodni autentizacni servery musi byt dostupné a reagovat na autentizacni
dotazy od piipojenych autentizacnich servert.

Spravce zaznamenava do logii informace o autentizaénim provozu jdoucim pres jeho
servery. Tyto udaje je povinen uchovavat po dobu 6 mesict.

Odpovidajici ¢asti logl je spravce opravnén pouzit v souvislosti s identifikaci
zneuzivani sit¢ anebo sluzeb sité. Na vyzadani aje-li to nezbytné je v téchto pripadech
opravnén poskytnout ulozené informace i tfetim stranam (poskytovateltim identit,
poskytovateliim zdrojli a organiim ¢innym v trestnim fizeni).

Je-li to nezbytné nutné (napft. z bezpecnostnich nebo provoznich divodi), je spravce
opravnén na narodnich autertiza¢nich serverech omezit nebo zcela odepfit ptistup pro
jednotlivé uzivatele nebo celé organizace.

Spravce zajist'uje technickou podporu organizacim zapojenym do federace, a to
v souvislosti s jejich napojenim na ndrodni autentizacni servery a feSenim ptipadnych
bezpecnostnich incidentd.

Veskera komunikace se spravcem federace probiha prostfednictvim kontaktti uvedenych
na informac¢nim portdlu www.eduroam.cz.



4.2
4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

Poskytovatelé identity

Ukolem poskytovatele identity je pfedeviim odpovidat na autentizaéni dotazy
prichézejici od poskytovateli zdrojii ohledné moznosti piipojeni uzivatelt, kteti jsou u
daného poskytovatele identity definovani. Poskytovatelem identity je vétSinou doméci
organizace uzivatele (napf. univerzita), kde jsou uchovany vsechny informace nutné pro
jeho ovéteni. Poskytovatel identity je odpovédny za autoritativni rozhodnuti, zda ma ¢i
nema uzivatel pravo piistupu k danému zdroji (vyjma piipadii definovanych v bod¢ 8.8).

Poskytovatel identity musi viici svymuZzivatelim vystupovat ohledné systému eduroam
jako autoritativni organ. Musi prosazovat dodrzovan této federacni politiky, eventudlné
vytvorit vlastni podminky pouzivani roamingovych sluzeb pro své uzivatele (tyto musi
byt v souladu s federacni politikou). S témito pravidly musi své uzivatele seznamit.

Poskytovatel identity musi od svych uzivatdi diisledné vyzadovat dodrzovani AP sité
CESNET a vysetfovat porusovani téchto pravidel. Musi pfijimat oznameni o
bezpecnostnich incidentech, nedodrzovani AP a federacni politiky svymi uzivateli. Do
vyfeseni problému je povinen odepfit t€mto uzivatelim pfistup ke zdrojim a v ptipadé
potieby spolupracovat na feSeni téchto incdentt s tietimi stranami (spravce eduroam
federace, poskytovatelé zdrojui, bezpecnostni tymy atd.).

Poskytovatel identity musi svym uzivatelim zajistit technickou podporu, zakladni
informace o roamingovém systému eduroam a platné legislativé. Zejména se jedna o
pomoc pii konfiguraci klientskych stanic a feSeni ptipadnych problémt s funk¢nosti
technickych prostredkil na stran¢ klienta.

Poskytovatel identity provozuje autentizacni servery organizace v souladu s technickymi
pozadavky, které jsou zvefejnéné na informacnim portalu www.eduroam.cz. Tyto
servery jsou napojeny na narodni autentizacni servery a zajiStuji tak technické ptipojeni
dané organizace k eduroam federaci. Autentizacni servery poskytovatele identity musi
byt dostupné a reagovat na autentizacni dotazy od poskytovatel zdroji. Zvlastni diraz
je tfeba klast na zabezpeceni, a to jednak v souvislosti s konfiguraci servertia jednak

v souvislosti s pouzitymi autentizatnimi metodami.

Pro testovaci ucely musi poskytovatel identity vytvorit spravci eduroam federace
testovaci ucet. Tento ucet slouzi pouze pro testovani autentizacniho serveru dané¢ho
poskytovatele identity a ovéteni funk¢nosti celé autentizacni infrastruktury. Nesmi byt
pouzit pro ptistup k redlnym zdrojiim. Na autentizac¢ni zadosti pfi pouZiti tohoto uctu
musi server poskytovatele identity vzdy vracet kladné odpovédi. Testovaci ti¢et udrzuje
spravce eduroam federace i poskytovatel identity v tajnosti (tj. nepredava ho tietim
stranam). Pti jeho diskreditaci se postupuje standardnim zptisobem.

Poskytovatel identity zaznamenava do logti informace o autentizacnich pozadavcich,
které jeho servery zpracovavaji (zejména uzivatelskou identitu, vysledek autentizace,
presny cas atd.). Tyto udaje je povinen uchovavat po dobu 6 mesicii.

Odpovidajici ¢asti logi je poskytovatel identity opravnén pouzit v souvislosti

s identifikaci zneuzivani sit¢ anebo sluzeb sité. Na vyzadani aje-li to nezbytné je

v téchto ptipadech opravnén poskytnout ulozené informace i tfetim strandm (spravci
eduroam federace, poskytovatelim zdroji a organiim ¢innym v trestnim fizeni).



4.2.9

Poskytovatel identity musi urcit alespon jedm osobu jako technicky kontakt (z davodi
zastupnosti je samoziejme preferovano mit technickych kmtaktt vice). Technicky
kontakt je zodpovédny za komunikaci mezi poskytovatelem identity a spravcem
eduroam federace, v odpovidajicim Case fesi technické zalezitogi a bezpecnostni
incidenty. Pokud dojde ke zméné v technickém kontaktu, musi poskytovatel identity tuto
skutecnost neprodlené¢ ozndmitspravci eduroam federace a udrzovat aktudini informace
v systému CESNET CAAS (databaze kontaktnich udaji).

4.2.10 Poskytovatel identity by mél pro své uzivatele vytvofit informacni www stranky, které

4.3
4.3.1

4.3.2

4.3.3

4.3.4

4.3.5

by mély obsahovat zejména kontakty na technickou podporu, pops funkce systému
eduroam, popis nastaveni klientskych zatizeni, informace o platné legislativé (pravidla
pro pouziti roamingu definované danym poskytovatelem identity, federacni politika),
odkazy nanarodni a evropsky eduroam informacni portal atd. Tyto stranky by mély byt
v Ceském 1 anglickém jazyce.

Poskytovatelé zdmoji

Poskytovatelem zdrojii je kazdy subjekt, ktery nabizi své sitové shizby (napft.
konektivitu) uzivatelim roamingového systému eduroam, a to pouze za predpokladu
platné autentizace u poskytovatele identity daného uzivatele na zaklad¢ jeho
autentizaCnich tdajti. Pokud zjakéhokoliv diivodu k ovéfeni uzivatele u jeho
poskytovatele identity nedojde, nesmi mu byt umoznén pfistup k sitovym zdrojim.
Veskeré zdroje, které poskytovatel uzivatelim nabizi v souvislosti se systémem
eduroam, musi byt dostupné pouze po uspesné autentizaci.

Poskytovatel zdroji musidodrzovat zasady AP sit¢ CESNET a této roamingové politiky.
Musi rovnéz vyzadovat (a v ramci moznosti také kontrdovat) dodrzovaniAP a této
politiky uzivateli, ktefi vyuzivaji jeho zdroje. V ptipadée potieby by mél poskytovatel
zdrojti definovat vlastni pravidla pouzivani svych sitovych prostiedkli (musi byt

v souladu s touto federacni politikou) a tyto zvetejnit a svém informacnim portalu (viz.
bod 4.3.13).

Poskytovatel zdrojti musi pfijimat oznameni o bezpecnostich incidentech,
nedodrzovani AP a federacni politiky uzivateli, ktefi vyuzivaji jeho zafizeni, a tyto
incidenty také disledn¢ prosettovat. Uzivateliim podezielym z Cinnosti, ktera se
neslucyje s definovanymi pravidly, musi do vyfeSeni problému odepfit pfistup ke
zdrojlim a podle potieby spolupracovat na feSeni téchto indadenti i s dalSimi subjekty
(spravce eduroam federace, poskytovatel¢ identity, bezpecnostni tymy atd.) — postupuje
pfitom podle ¢lanku 7 ,,Postup pfi feSeni bezpecnoshich incidentd*.

Poskytovatel zdrojii, nabizejici konektivitu k siti, miZe k tomuto Gcelu pouzt rtizné
sitové technologie. Pii pouziti bezdratové technologie WiFi (802.11 a/b/g) je povinen
implementovat bezpe¢nostri metody 802.1x a WPA/TKIP (nebo lepsi), které zajistuji
bezpecny prenos dat po radiové siti a minimalizuji tak bezpecnosni rizika. Bezdratova
sit’ musi mit nastavené SSID (identifikator bezdratové sit€) ,,eduroam‘ a toto SSID by
mélo byt anoncovano. V piipadé radiového prekryvu vice siti (patticich riznym
poskytovatelim zdroju, s riznymi IP subnety atd.) se stejnym SSID, se toto SSID
nastavi ve formatu ,,eduroam-inst]“, kde [inst] je dobie srozumitelna zkratka
reprezentujici jméno organizace. V tomto piipad¢ musi byt SSID anoncovano.

Je doporuceno, aby k adresaci sité, zapojené do systému eduroam, poskytovatel zdroja
pouzil vefejné routovatelné IP adresy pridélované DHCP serverem. Tato sit’ by méla byt



4.3.6

4.3.7

4.3.8

4.3.9

4.3.10

4.3.11

4.3.12

4.3.13

z bezpecnostnich diivodl oddélena od ostatnich siti organizace a IP provoz mezi touto
siti a Internetem by nemé¢l byt nijak omezen (napt. pomoci firewallu, [Pfiltrt atd.).

Za pristup k siti na zaklad¢ roamingu nesmi poskytovatel zdroji uctovat zadné poplatky.
Sluzba je zaloZena na recipro¢nim principu (viz. bod 4.5.1).

Poskytovatel zdrojl je povinen v nezbytné nutné mifte spolupracovat pii technické
podpofte uzivatelil s jejich poskytovatelem identity.

Poskytovatel zdroji provozuje autenizacni servery v souladu s technickymi pozadavky;,
které jsou zvetejnéné na informacnim portalu www.eduroam.cz. Tyto servery jsou
napojeny na narodni autentizacni servery a zajist'uji tak technické ptipojeni dané
organizace k eduroam federaci. Autentizacni servery poskytovatele zdroji musi byt
dostupné a generovat autentizac¢ni dotazy smérem k poskytovatelim identity v zévislosti
na pozadavcich uzivateld, ktefi pfistupuji ke zdrojiim. PoZzadovana sit'ova sluzba mize
byt uzivateli zptistupnéna pouze za predpokladu, Ze autentizacni server obdrzel kladnaa
odpovéd’ na autentizacni Zadost od poskytovatele identity daného uzivatele. Zvlastni
diraz je tieba klast na zabezpeCeni, a to predevsim v souvislosti s konfiguraci servera

Poskytovatel zdrojli zaznamenéva do logt informace o autentizanich pozadavcich,
které jeho servery zpracovavaji (zejména vysledek autertizace, uzivatelskou identitu
pozadavku, identifikator pozadavku, identifikator poskytovatele identity, pfesny Cas
atd.) a DHCP transakcich (zejménapftitazeni IP adresy k MAC adrese, pfesny Cas atd.).
Tyto udaje je povinen uchovavat po dohu 6 mésict.

Odpovidajici Casti logti je poskytovatel zdroji opravnén pouzit vsouvislosti

s identifikaci zneuzivani sit€ anebo sluzeb sité. Na vyzadani a je-li to nezbytné je

v téchto ptipadech opravnén poskytnout ulozené informace i tfetim strandm (spravci
eduroam federace, poskytovatelim identity a orgdnim ¢innym v trestnim fizent).

Pokud poskytovatel zdroji provad monitoring aktivity uzivatelli v rozsahu vétSim, nez
odpovida bodu 4.3.9, je povinen s touto skutecnosti sezndmit uzivatele (zejména
poskytnout informace jak a v jakém rozsahu monitoring probih4, jak jsou ziskané udaje
uchovéavany akdo k nim ma pfistup) a postupovat v souladu s platnou legislativou.

Poskytovatel zdroji musiurcit alespon jednu osobu jako technicky kontakt (z ditvodt
zastupnosti je samoziejme preferovano mit technickych kmtaktl vice). Technicky
kontakt je zodpovédny za komunikaci mezi poskytovatelem zdroji a spravcem
eduroam federace, v odpovidajicim Case fesi technické zalezitogi a bezpecnostni
incidenty. Pokud dojde ke zmén¢ v technickém kontaktu, musi poskytovatel zdroju tuto
skute¢nost neprodlené oznamitspravci eduroam federace a udrzovat aktudini informace
v systému CESNET CAAS (databaze kontaktnich udaja).

Poskytovatel zdroji musi vytvofit informacni www stranky, které musi obsahovat
minimaln¢:
e kontakty na technickou podporu
e informace o platné legislativé (pravidla pro pouziti roamingu definované
danym poskytovatelem zdroji, federaéni politika)
e odkazy na narodni a evropsky eduroam informacni portal
e popis nebo planek progoru pokrytého signalem sité eduroam (eventualné
umisténi ptistupovych bodi)
e informace o pouzitych SSID radiové sit¢ a o jejich anoncovan



e informace o pouzitych Sifrovacich aautentizacnich algortmech (WPA,
WPA2, 802.1x, EAP metody atd.)

e popis pouzitého IP adresového progoru a informace o ptipadném omezeni
provozu (IP filtrace)

e detaily o pouzitych netransparentnich aplikacnich proxy serverech véetné
popisu jejich funkce a nastaveni

e logo eduroam a klauzuli o tom, Ze je eduroam registrovanou ochrannou
znamkou spole¢nosti TERENA

e informace o provadéném monitoringu ve smyslu bodu 4.3.11

M¢ly by obsahovat také popis funkce systému eduroam, popis nastaveni klientskych
zatizeni atd. Tyto stranky musi byt v anglickém a mé&ly by byt také v eském jazyce.

4.4  Uzivatelé

4.4.1 Uzivatelem roamingu se mize stat kazdy, kdo ma pravni vztah (zaméstnanec, student
atd.) k organizaci, kterd je ¢lenem eduroam federace a pisobi v roli poskytovatele
identity.

4.4.2 Uzivatel je povinen fidit se pravidly pro pfistup k siti definovanymi svym
poskytovatelem identity (doméaci organizace) a poskytovatelem zdroji (navstivena
organizace). Pokud se tato pravidla li8i, plati restriktivngjsi varianta.

4.4.3 UZzivatel je pln€ odpovédny za svoje pifihlaSovaci idaje 1 za jejich zneuZiti. Musi
postupovat tak, abyjejich zneuziti v maximalni mozné mite ptedesel. V pitipad¢ jejich
diskreditace je povinen tuto skutecnost neprodlené oznamit svému poskytovateli
identity.

4.4.4 UZivatel je povinen okamzité reagovatna vyzvy a pokyny svého poskytovatele identity,
poskytovatele zdroja a spravce eduroam federace.

4.5  Spolecna ustanoveni
Organizace poskytujici identitu (ve smyslu bodu 4.2) musi byt soucasné poskytovatelem
zdrojti (ve smyslu bodu 4.3). Z tohoto pravidla mtize byt udélena specialni vyjimka,
ktera musi byt schvélena spravcem eduroam federace a ozndmena vSem ¢lenlim
federace.

Cl. 5 — Zapojeni organizace do eduroam federace

5.1 Do systétmu eduroam se v ramci ¢eské eduroam federace muze piipojit kazda
organizace, kterd je pfipojena na sit’ narodniho vyzkumu a vzdélavani CESNET2. Musi
pfitom spliovat technické podminky AP a dodrZovat tuto roamingovou politiku.
Konecéné rozhodnuti, zda bude nebo nebude organizace ptijata do eduroam federace,
nalezi spravci federace.

5.2 Organizace svym pfistoupenim k systému eduroam souhlasi s touto roamingovou
politikou v plném rozsahu a zavazuje se ji dodrzovat. Aktem ,,pfistoupeni‘ se pro
potieby této politiky rozumi technické napojeni autentizacnich servert organizace
k narodnim autentiza¢nim serverim, a to v souladu s technickymi podminkami.



5.3

5.4

3.5

5.6

5.7

Systém eduroam je postaven na reciprocnim principu. Pokud chce organizace vyuzivat
sluzeb systému eduroam, musi sama také néjaké nabizet (vétSnou jde o pfistup k siti
pomoci bezdratové technologie WiFi).

Clenstvi v eduroam federaci je pro organizaci beziplatné.

Organizace nesmi za sluzby poskytnuté v ramci systému eduroam tctovat Zadné
poplatky.

Organizace musi vybudovat technickou strukturu, kterd odpovida zasadam zvetejnénym
na informa¢nim portalu www.eduroam.cz. Technické parametry museji byt rovnéz

v souladu s pozadavky, které jsou definované v evropské konfederacnipolitice
(European eduroam confederation service level agreenent).

Organizace musi spolupracovat se spravcem federace a v odpovidajicim ¢ase reagovat.

Cl. 6 — Opusténi eduroam federace

6.1

6.2

6.3

Rozhodne-li se organizace (at’ uz v roli poskytovatele identity nebo poskytovatele
zdrojl) o své viili opustit eduroam federaci a dale nespolupracovat v ramci
roamingového systému eduroam, musi tento zamér ohlasit spravci federace

s predstihem alespon 1 mésic. Béhem této doby se pifipravi spravce federace na
provedeni technického odpojeni a oznami tuto skutec¢nost na informa¢nim portalu
www.eduroam.cz. Pfedevsim je potieba uvést, jaka organizace se bude odpgjovat,
jméno jejiho realmu (jednoznaény identifikator poskytovatele identity) a presné datum
odpojeni.

Pokud musi dojit k odpojeni organizace z diivodii poruseni pravidel (napf. této
roamingové politiky, AP atd.), zablokuje spravce federace okamzité veSkery autentizacni
provoz dané organizace, ¢imz se tato fakticky izoluje od zbytku eduroam federace. Po
dobu 1 mésice se organizace uvede do stavu ,,izolace*,coZ znamen4, Ze je na technické
urovni zablokovana, ale pokud v této lhité odstrani nedostatky, izolace bude zrusena a
organizace bude dale vystupovat jako plnohodnotny ¢len federace. Veskeré skute¢nosti o
uvaleni izolace na organizaci (zejména diivody, terminy, pfipadné zruSeni izolaceatd.)
oznamuje spravce federace neprodlené na portalu www.eduroam.cz. Béhem izolace je
organizace stale vedena v seznamu piipojenych, pouze s poznamkou o blokovani
provozu. Pokud béhem izolace (lhlita 1 mésic) organizace neodstrani problém, dojde

k uplnému odpojeni od federace.

Po odpojeni organizace od eduroam federace musi tato neprodlen¢ odstranit veskeré
odkazy na systém eduroam. Jde zejména o informace na webovych strankach, loga,
anoncované SSID na radiovych sitich atd.

Cl. 7 — Postup p¥i FeSeni bezpe¢nostnich incidenti

7.1

V pfiipad¢, ze poskytovatel zdrojli identifikuje uzivatele, ktery provadi ¢innost
neslucitelnou s pravidly roamingového systému eduroam (napt. porusuje roamingovou



7.2

7.3

politiku, AP atd.), je povinen mu v tom neprodlen¢ a vS§emi dostupnymi prostiedky
zabranit. Poskytovatel zdroja zjisti identifikacni idaje uzivatele (jeho uzivatelské jméno,
IP a MAC adresu atd.) a okamzité znemozni tomuto uzivatel ptistup k prostredkim sité
na technické urovni. Neprodlené o problému informuje spravceidentity, ke kterému
dany uzivatel piislusi, ozndmi mu ¢innost, kterou uzivatel provadél a zazada o
zablokovani tohoto uzivatele. Jakmile poskytovatel zdroji obdrzi od poskytovatele
identity potvrzeni o zablokovani podezielého uzivaele, odstrani jeho blokaci na
lokélnim autentizacnim serveru. Dokud se cela zalezitost nevytesi, doty¢ny uzivatel
nesmi vyuzivat sluzeb systému eduroam. O veskerych bezpe¢nostnich incidentech musi
byt neodkladné informovan spravce federace. Poskytovatel zdrojt, poskytovatel identity
a spravce federace museji pfi feseni problémi vzajemné spolupracovat. Pokud
poskytovatel identity v odpovidajicim Case nezablokuje ucet podezielého uzivatele a
nespolupracuje na feSeni incidentu, je spravce federace opravnén zablokovat autentizaci
celého realmu, a to az do vyfeSeni problému. Pokud neni poskytovatel identity clenem
ceské eduroam federace (jde o organizaci z ciziho statu) a vyzaduji-li to okolnosti,
informuje spravce federace o situaci i evropsky ,,eduroam operational team*,

Organizace muze pozadat o vyfeseni bezpe¢nostmiho incidentu svilj bezpecnostni tym
(CSIRT, CERT, abuse team atd.). Ten pfi feSeni postupuje v souladu s touto
roamingovou politikou (zejména podle bodu 7.1) a za vyuziti vSech prostredkt a
postupti, které ma definované ve své bezpecnostni politice.

Pti zjisténi bezpecnostniho incidentu (eventudlné porusovani roamingové politiky, AP
atd.) musi veskeré dotCené subjekty zapojené do eduroam federace vyvinout maximalni
usili k odstranéni problému, a to podle okolnosti v nejkratSim mozném case. PoruSeni
této zdsady bude povazovano zaporuseni roamingoveé politiky ze strany téchto subjektt.
O v8ech bezpecnostnich incidentech v ramci eduroam federace musi byt neprodlené
informovan spravce federace.

Cl. 8 — Pravomoce, dodrZovani politiky a sankce

8.1

8.2

8.3

8.4

8.5

Vykonavatelem této roamingové politiky je spravce eduroam federace, tedy sdruzeni
CESNET.

Na cClenstvi organizace v eduroam federaci, a to v jakékoliv roli (podle ¢l. 4.2 a 4.3),
neni pravni narok.

Na vyuzivani sluzeb systému eduroam v roli ,,uzivatel“ (ve smyslu ¢l. 4.4) neni pravni
narok. Vytvoteni pravidel pro ptistup uzivateli ke sluzb¢ eduroam je pln¢ v kompetenci
ptislusného poskytovatele identity.

Napojenim autentizacnich servert organizace k narodnim autentizacnim serverim
(podle technickych pravidel ptipojeni) prokazuje organizace svij plny souhlas s touto
roamingovou politikou a zavazuje se ji dodrzovat.

Veskeré¢ zmény v této roamingové politice budou oznadmeny minimalné 3 mésice pied
jejich ucinnosti a budou v ramci moZnosti konzutovany se vSemi organizacemi
zapojenymi do Ceskéeduroam federace. Pokud bude pro organizaci nova verze politiky
nepfiijatelnd, musi se od federace nejpozd¢ji do datanabyti Gi¢innosti zmén odpojit
(podle ¢lanku 6 tohato dokumentu). Pokud ziistane nadéle technicky pfpojena,
deklaruje tim svlij phy souhlas s novym znénim federacni politiky.



8.6

8.7

8.8

8.9

Autoritativni a konecné rozhodnuti pfislusi vzdy sprévci federace a to zejména

v piipadech, kdy se jedna o pfijeti organizace do eduroam federace, jejim vyclenéni
z federace nebo v pripadech uplatinovani sankci. Rovnéz pro zélezitosti ohledné
roamingové politiky je autoritativnim organem spravce federace.

V piipad¢ hrubého nedodrzeni této roamingové politiky, poruSovani technickych zasad
eduroam federace, zpisobeni zavazného bezpecnostniho incidentu a v dalSich
pfipadech, kdy dojde k hrubému poruseni pravidel roamingového systému eduroam,
ptistoupi spravce eduroam federace k vyclenéni a technickému odpojeni organizace

z eduroam federace. Tento krok spravce federace dotéené organizaci ozndmia bude o
této skuteCnosti informovat na vefejném portalu www.eduroam.cz.

V ptipadé€ bezpe€nostnich incidenti nebo nedodrzovani této roamingové poltiky, AP,
ptipadné dalSich pravidel pro roamingovy systém eduroam ma spravce eduroam
federace nebo poskytovatel zdroji pravo omezit nebo zcelazablokovat autentizaci
jednotlivych uzivateli nebo celychrealmt (veskery autentizacni provoz od daného
poskytovatele identity). Tyto restrikce musibyt provedeny jen vnezbytné nutné miie
s cilem zabranit dalSimu zneuZivani sité¢ nebo sluZeb sité€. O tomto kroku musi
neprodlené¢ informovat poskytovatele identity, jehoZz se toto omezeni tyké a pokud tuto
restrikci provadi poskytovatel zdrojii, musi téz informovat spravce federace.

V ptipadé¢ bezpecnostnich incident nebo nedodrzovani této roamingové politiky, AP,
piipadné dalSich pravidel pro roamingovy systému eduroam, ma poskytovatel identity
pravo omezit nebo zcelazablokovat autentizaci svych uzivateld. Postupuje piitom podle
internich pravidel pro pouzZivani roamingovych duZeb.

CL. 9 - Odpovédnost

Ceska eduroam federace a sdruzeni CESNET jako spravce této federace neposkytuje
zadné garance tykajici se dostupnosti a funk¢nosti systému eduroam v ramci federace.
Systém je provozovan jako ,,best effort™ a jeho sluzby jsou poskytovany bez zaruky.

Cl. 10 — P¥echodn4 ustanoveni

Z diivodu snadného ptechodu od jiz nainstalovanych systémi s webovym ovétovanim
k technologii splnujici kritéria této roamingové poltiky se definuje tzv. ,,pfechodné
obdobi*. Po jeho skonceni jiz nebude ptipustné pouzivat webovou autertizaci, ktera je
z principu nedostatecné zabezpecena proti zneuziti.

Tato prechodna faze konci 1. Fijna 2007.

Dale jiz nebude ptipustné jakkoli spojovat webovée autentizované sité se systémem
eduroam (napt. pouzitim loga, SSID eduroam atp.).

ClL 11 — Zavéreéna ustanoveni

11.1

Tento dokument nabyva platnosti a G€innosti 1. zari 2007 a je platny v rdmci Ceské
eduroam federace.



11.2  V ramci Ceské eduroam federace je tento dokument nadfazen evropské konfederacni
politice. Nastane-li nesrovnalost mezi témito dvéma dokumenty, postupuje se v ramci
CR podle ustanoveni uvedenych v této federacni politice.

V Praze dne 4.6.2007
Ing. Jan Gruntorad, CSc., v. 1.
Reditel sdruzeni CESNET
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