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IPsec - shrnuti

@lﬁCESNET

IPsec - shrnuti

+ standartizované reseni od roku 1998, RFC 2401

+ implementovano na vétsiné platform
- *BSD
- Linux
- Solaris
- MS Windows

+ provozujeme +/- Uspésné od 3Q 2004

+/- pracuje na 3. vrstve OSI modelu sitova vrstva)
=> aplikace si nemize byt jistd Ze komunikuje bezpecné
=> aplikaci do toho nic neni, zabezpeceni komunikace ma nastarosti kernel

- dalsi IP prokololy (ESP, AH) které je nutné povolit na FW

- absence néstroju pro diagnostiku problému na lince (ping, traceroute, ...)
- mizerné logy racoona (Linuxovy IKEY daemon)

- pro nekteré administratory zcela nova véc
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@lﬁCESNET RadSec - tivod

RadSec - uvod

- implementovano pouze v jediném RADIUS serveru a to v Radiatoru (od roku 200
- autory névrhu jSOU OSC - autOh Rad|at0ru (http://www.open.com.au/radiator/radsec-whitepaper.pdf)

- “sem tam” nasazeno, ale bez detailniho testovani (mé to funguije...)

+/- pracuje na aplikacni drovni

- kdyz to RADIUS server neumi, tak ma “smulu”? NE! Ale...
+ pouziva TCP jako transportni protokol

- o proti UDP se vi predem o tom Ze spojeni nefuguje
+ zabezpeceni pomoci TLS

- s tim ma kazdy zkusSenosti

+ prObllhajIICII standartizace IETF upsmww.iett.orgrinternet-drafts/draft-winter-radsec-01.txt)
+ Alan DeKok je ochoten to implementovat do FreeRADIUSu
+ radsecproXy inp:sftware.uninett.nofradsecproxy

- Ize vlozit pred jakykoliv server

- primarneé Linux, lze ji ale prelozit i na Windows

- sama osobé schopna pracovat jako proxy RADIUS server

- Stig Venaas je vstricny autor

- software je stale ve vyvoji
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prenosu RADIUS paketu pomoci UDP

@lﬁCESNET

Radius Clients
Conventional UDP RADIUS packets on

an insecure network
R.adius = B = = x = R.adius
Server Server
Packets can
be dropped
ser-Name: mikem due to
P-Address: 203.63.154.1 congestion Database

Password: HytgKJKjuytj

Database

Packets contain easily
sniffable data

- pakety Ize snadno odchytit, Sifrovano je pouze heslo
- ztrata paketl je detekovéna je po timeoutu pri ¢ekdni na odpovéd

obrazek prevzat z RadSec white paper od OSC
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prenosu RADIUS paketu pomoci TCP

@lﬁCESNET

Radius Clients

RadSec RADIUS packets encrypted
with TLS on a TCP/IP stream

Radius
Server

R adius
Server

— JKiJ@K3hj"uygJKUgKJYg54 7bN(8nbn(jn) 1.

D atabase
Database

+ pakety nelze snadno desifrovat - pouziva se silné sSifrovani
+ absence TLS spojeni je znama pred odesilanim dat

+ vylepseny prechod na zalozni server

- Radiator nevyuziva vyhody TCP dostatecné

+ radsecproxy ano (plus Server-Status jako keep alive)

obrdzek prevzat z RadSec white paper od OSC
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Konfigurace RadSec v Radiatoru

@lﬁc:EsN ET

definice serveru - pro prichozi TCP spojeni
definice klienta - pro odchozi TCP spojeni

radiusl:~# netstat -tn |grep 195.113.187.22
tcp 0 0 195.113.144.226:43619 195.113.187.22:2083 ESTABLISHED
tcp 0 0 195.113.144.226:2083 195.113.187.22:47100 ESTABLISHED

tj. pro kazdy protéjSek budou existovat dvé spojeni. Jedno pro prichozi (server) data
druhé pro odchozi (klient) data.

<ServerRADSEC>
Secret mysecret
UseTLS
TLS CAPath /etc/ssl/certs

TLS CertificateFile /etc/ssl/certs/ipsec certifikat.crt.pem
TLS CertificateType PEM
TLS PrivateKeyFile /etc/ssl/private/ipsec certifikat.key.pem

TLS RequireClientCert

TLS CRLCheck

TLS CRLFile /etc/ssl/certs/9b59%ecad. ro

TLS SubjectAltNameURI radiusl.eduroam.cz
</ServerRADSEC>
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@ECESNET Konfigurace RadSec v Radiatoru

‘ <Handler Realm=/".+%$/>

<AuthBy RADSEC>
Host radiusl.eduroam.cz
Secret mysecret
MaxFailedRequests 2
MaxFailedGraceTime 0
FailureBackoffTime 0
UseTLS
TLS CAPath /etc/ssl/certs
TLS CertificateFile /etc/ssl/certs/ipsec certifikat.crt.pem

TLS CertificateType PEM
TLS PrivateKeyFile /etc/ssl/private/ipsec certifikat.key.pem

TLS CRLCheck
TLS CRLFile /etc/ssl/certs/9b59%ecad. ro
TLS SubjectAltNameURI radiusl.eduroam.cz

ReplyHook file:”/etc/radiator/check reply.pl”
</AuthBy>
AddToReplyIfNotExist Tunnel-Private-Group-ID=1:100
AddToReply Tunnel-Type=1:VLAN, \

Tunnel-Medium-Type=1:Ether 802
</Handler>
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radsecproxy - uvod

@lﬁCEsN ET

Klasické propojeni RADIUS serveru po UDP

org NREN
UDP » UDP/*:1812
UDP/*:1812 = UDP

Propojeni RADIUS serveru pomoci radsecproxy

or
9 NREN
TCP » TCP/*:2083
TCP/*:2083 TCP

4

UDP/*:1812

UDP |—»

RADIUS

UDP

UDP/*:11812

radsecproxy

Jan Tomasek, CESNET



@l;CE SNET radsecproxy - konfigurace

tls default {
CACertificatePath /etc/ssl/certs
CertificateFile /etc/ssl/certs/ipsec certifikat.crt.pem
CertificateKeyFile /etc/ssl/private/ipsec certifikat.key.pem
}
server localhost {
port 1812
type udp
secret mysecret
# statusserver on
}
ListenUDP localhost:11812
client 1localhost {
type udp
secret mysecret
}
client radiusl.eduroam.cz {
typetls
secret mysecret
}
server radiusl.eduroam.cz {
type tls
secret mysecret
# statusserver on
}

realm lokalni-realm.cz {
server localhost
}

realm * {
server radiusl.eduroam.cz
}
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gurace FreeRADIUSu pro radsecproxy

@lﬁCEsN ET

Je treba upravit realm DEFAULT v souboru proxy.conf. Misto
radiusl.eduroam.cz:1812 zadejte localhost:11812.

realm DEFAULT {

type = radius

authhost = localhost:11812
secret = mysecret
nostrip

}

Dale je treba upravit soubor clients.conf a pridat do neéj sekci
definujici radsecproxy jako lokalniho klienta.

client localhost {
secret
shortname

mysecret
radsecproxy




RadSec - pilotni provoz

@lﬁCESN ET

Uz testuiji:
* TUL.CZ - Petr Adamec; Radiator - oba servery
* CUNI.CZ - Ladislav Fikais; radsecproxy + FreeRADIUS - druhy server
* FEL.CVUT.CZ - Jiri Cejp; radsecproxy + FreeRADIUS - pripravovany druhy
server
* VSB.CZ - Martin Pustka; Radiator - pripravovany zalozni server

Radiator:

* mozno nasadit do ostrého provozu
* pro nove prichozi jednoznacné preferovana varianta

radsecproxy + FreeRADIUS:

* od verze 223 opravena kritickd chyba zplsobijici segfault pri odpojeni protéjsku
* zatim nereprodukovany problém zpUsobujici deadlock
* preferovano testovani zkusenym administratorem pripadné vyvojarem v C

radsecproxy + néjaky Windows RADIUS server:

* zcela neotestovano
* preferovano testovani vyvojarem v C se zkusenostmi programovani
na UNIXovych platformach - CygWin




Dekuji za pozornost

@lﬁCEsN ET

Dotazy?

Dékuji za pozornost.

Dokumentace:

eduroam.cz: http://www.eduroam.cz/doku.php?id=cs:spravce:pripojovani:radsec:uvod

Odkazy:

Radiator: http://www.open.com.au/radiator/

RadSec White Paper: http://www.open.com.au/radiator/radsec-whitepaper.pdf
RadSec IETF Draft: http://www.ietf.org/internet-drafts/draft-winter-radsec-01.txt
radsecproxy: http://software.uninett.no/radsecproxy/

FreeRADIUS: http://www.freeradius.org/
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